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POINT DE REPERE

CIRCUITS DE COMMANDE
DES MACHINES

Un référentiel normatif pour
leur conception

Le sujet des normes traitant la sécurité des systemes de commande est réguliérement a I'ordre du jour
dans les relations entre préventeurs et concepteurs ou utilisateurs de machines.

Les informations ne manquent pas concernant la publication de nouveaux référentiels normatifs,
I’évolution de certains autres textes plus anciens... Mais lorsque le concepteur a enfin en main le
référentiel adapté a sa problématique de conception, les difficultés réelles commencent car la lecture
de ces référentiels, traitant d’un sujet complexe, n’est pas chose aisée.

Dans cet article, nous nous proposons de parcourir un des textes destinés a la conception des circuits
de commande traitant des fonctions de sécurité : la norme NF EN62061 ' [1] publiée en juillet 2005.
L'objectif est d’abord de présenter la philosophie de cette norme puis sa structure générale et, enfin,
de détailler "approche pratique proposée.

Il ne s’agit pas de paraphraser inutilement un texte, dont la lecture rigoureuse sera toujours
indispensable avant d’entreprendre le développement d’un circuit de commande, mais de proposer
un certain nombre de clés pour en faciliter la lecture et I'exploitation.

« Avant-propos national — Ce document
constitue la version frangaise compleéte de la norme
européenne EN 62061:2005 en reprenant le texte
de la publication CEI 62061:2005, y compris le
corrigendum de juillet 2005 ».

» Jean-Pierre BUCHWEILLER,
INRS, département Ingénierie des
équipements de travail
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a norme NF EN 620061 a été

rédigée dans le cadre des tex-

tes de normes mis en chantier

pour venir en appui a la direc
tive Machines 98/37/CE [2]. Sans entrer
dans le détail de cette directive, il faut
néanmoins rappeler quelle définit pré-
cisément son champ d’application — les
machines et les composants de sécurité —,
et quelle fixe, pour leur conception, un
certain nombre d’objectifs sous la forme
d’« exigences essentielles de sécurité »*.

De la pratique de cette directive
émergent deux idées fortes pour la
conception des machines et des compo-
sants de sécurité :

B l'analyse du risque préalable a
la conception,

B lintégration de la sécurité a la
conception.

Mais il faut reconnaitre que la direc-
tive Machines est avant tout un texte
réglementaire et qu'elle n’aborde pas
le détail des solutions techniques per-
mettant de satisfaire les prescriptions
générales énoncées.

Pour répondre aux besoins méthodo-
logiques et techniques liés au développe-
ment des circuits de commande traitant
des fonctions de sécurité, des référentiels
normatifs ont donc été rédigés, certains
harmonisés * dans le cadre de la directive
Machines - NF EN 620061 : 2005 * est de
celles-1a - et d’autres non.

On peut citer plusieurs autres réfé-
rentiels comme EN 954-1 : 1996 [3], EN
ISO 13849-1 [4], NF EN 61508 [5] traitant
également du sujet abordé ici.

Les concepteurs peuvent parfois
étre amenés 2 s'interroger sur l'intérét
de chacune de ces normes et de celle
qui nous occupe en particulier face a
une méme problématique. Tout au long
de cet article, nous proposons donc de
présenter NF EN 620061 en soulignant
les spécificités pour en faire ressortir
I'intérét pour le concepteur.

DE LA MACHINE AU SRECS

La norme NF EN 62001 traite de
sécurité des machines et en particulier
des Systémes de commande relatifs a la
sécurité a technologies électriques, élec-
troniques et électroniques programma-
bles ou SRECS (Safety related electrical
control system).

Pour préciser cette notion, nous
proposons la représentation schémati-
que de la Figure 1, construite a partir
des définitions de la norme, montrant la
place du SRECS dans la machine, ainsi
que les deux types d’entités matérielles
pouvant le composer.

Compte tenu de cette structure
et des différentes entités matérielles
concernées, 'objectif fixé pour la norme
NF EN 620061 consiste & proposer une
démarche pour choisir ou concevoir :

Bl le SRECS qui devra assumer
les fonctions relatives a la sécurité d'une
machine,

I les sous-systémes qui se répartiront
la fonction globale assignée au SRECS,

B les éléments de sous-systemes
qui se répartiront la sous-fonction assi-
gnée au sous-systeme.

Par ailleurs, la stratégie de concep-
tion retenue par la norme privilégie une
approche d’intégration de dispositifs
existants, congus sur la base d’autres
textes de normes.

UNE DEMARCHE
DE CONCEPTION SPECIFIQUE

La spécificité de la démarche de
conception proposée par NF EN 620061
apparait des lintroduction du texte qui
précise en particulier que « La présente
norme donne une méthodologie et les exigen-
ces pour... intégrer les sous-systemes relatifs a
la sécurité congus selon I'ISO 13849 [...] ». Ce
parti pris est confirmé a plusieurs repri-
ses par le texte qui précise sa relation avec
les autres normes telles que EN 61204-1
[6], ISO 13849-1 et 2 et EN 61508.

Lapproche originale préconisée par
NF EN 62061 correspond effectivement
a un choix de conception de plus en plus
souvent retenu par les constructeurs de
machines ou de leurs circuits de com-
mande. En effet, les fabricants de com-
posants d’automatisme mettent couram-
ment sur le marché des « sous-systémes »
élaborés, capables de traiter des fonctions
plus ou moins complexes des machines :
arrét d'urgence, contrdle d’arréts, commu-
nication entre entités, etc. La fonction et la
performance de sécurité de ces sous-syste-
mes étant annoncées par leur fabricant (et
souvent validées par des organismes indé-
pendants des constructeurs), leur mise en
ceuvre apparait plus facilement accessible
aux constructeurs de machines.

2 Annexe I de la Directive 98/37/CE.

3 Une norme européenne harmonisée dont la
référence est publiée au Journal Officiel de l'Union
Européenne et qui couvre une ou plusieurs exigences
essentielles de sécurité confére présomption de
conformité aux exigences essentielles concernées
par le produit qui est construit conformément
cette norme.

4 Harmonisée le 31.12.2003.
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FIGURE 1

Imbrication des différentes entités matérielles définies par 1a norme NF EN 62061

machine

«ensemble de pieces ou d'organes liés entre eux, dont au moins un est mobile...
réunis de facon solidaire en vue d'une application définie... »

systéme de commande de la machine

« systéme qui répond a un signal d'entrée... et génére une(des) sortie(s) conduisant
la machine a se comporter de la maniere prévue. »

systéme de commande électrique
« ensemble des parties électriques... »

sous-systéme

sous-systéme

« entité de la conception de 'architecture générale du SRECS
dans laquelle une défaillance d'un sous-systéme quelconque
entra’nera une défaillance d'une fonction de commande relative
a la sécurité » « le sous-systeme est le premier niveau

de subdivision d'un systeme. »

élément de sous-systéme

élément de sous-systéeme

élément de sous-systéme
« partie d'un sous-systeme
comprenant un composant
unique ou un quelconque
groupe de composants »

La possibilité de réaliser des sous-
systémes a partir de composants logiques,
dont la fonction n’est pas significative au
regard du fonctionnement de la machine,
n'est évidemment pas exclue par NF EN
620061 mais elle devra étre réservée a des
sous-systémes simples, mettant en ceuvre
peu de composants de faible complexité.
Dans le cas contraire, ces sous-systemes
devront étre congus en application des
autres référentiels normatifs mieux adap-
tés a la complexité du cas a traiter et aux
technologies envisagées [7].

EN RESUME

Le normalisateur a spécifié et rédigé
la norme NF EN 620061 pour traiter de la
conception des Systemes de commande
électriques relatifs a la sécurité (SRECS)
préférentiellement par intégration de
sous-systémes finis, disponibles sur le
marché, dont la fonction et la perfor-

mance de sécurité sont connues et qui
sont congus en application des référen-
tiels normatifs adaptés (EN 954-1, ISO
13849-1 ou EN 61508).

Cette norme permettra également
de traiter la conception de sous-syste-
mes réalisés a base de quelques compo-
sants logiques simples.

LA DEMARCHE PROPOSEE

La norme NF EN 62061, articulée
autour des trois entités matérielles pré-
cédemment évoquées, définit trois prin-
cipales activités pour le développement
du SRECS.

La Figure 2 montre 'organisation de
ces activités qui permettront le passage
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de l'expression d’'un besoin — un circuit
de commande de machine ayant a traiter
des fonctions de sécurité — a un SRECS
congu pour répondre a ce besoin.

LE PLAN DE SECURITE
FONCTIONNELLE

La norme NF EN 62061 prévoit
d’abord la définition et la mise en place
d'un cadre permettant le déroulement
du développement du SRECS dans les
meilleures conditions.

Ce rdle est dévolu au plan de sécu-
rité fonctionnelle devant permettre de
détailler et tracer les différentes activités
techniques et de gestion, nécessaires a
la réalisation de la sécurité fonctionnelle
prescrite pour le SRECS.

La norme détaille le plan de sécurité
fonctionnelle qui doit :

B identifier les activités du déve-
loppement,

B décrire la politique et la stra-
tégie pour satisfaire aux exigences de
sécurité fonctionnelle,

B décrire la stratégie pour réaliser
la sécurité fonctionnelle du logiciel,

I identifier les personnes et les
ressources responsables de chacune des
activités du développement,

B identifier ou établir les procé-
dures et les ressources d'enregistrement
et d'entretien des informations appro-
priées a la sécurité,

B décrire la stratégie de gestion de
configuration,

B établir le plan de vérification, et
de validation...

NF EN 62061 :

Un plan de sécurité fonctionnelle
doit étre dressé et documenté pour
chaque projet de conception de SRECS
et doit étre mis a jour autant que
nécessaire. Le plan doit inclure les
procédures de contrdle des activités
spécifiées...

Le plan de sécurité fonctionnelle est
un document, voire un recueil de docu-
ments, qui permettra au concepteur du
SRECS :

« de s’assurer qu'aucun des aspects
du développement n’aura été négligé,

o de mettre en place le suivi et la
tracabilité du déroulement du projet de
SRECS,
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« de faciliter les phases de vérifica-
tion et de validation du SRECS en inci-
tant a 'écriture préalable des objectifs a
atteindre.

Le plan de sécurité fonctionnelle
devra étre mis a jour et enrichi autant
que nécessaire tout au long du déroule-
ment du projet.

La définition et la mise en place
d'un plan de sécurité fonctionnelle —
cadre formel pour le développement
du SRECS - nécessitent une mise en
ceuvre d’énergie non négligeable, mais
les concepteurs doivent étre convain-
cus que la réussite de leur projet de
développement sera souvent a ce prix.
Lexpérience montre en effet que bien
des projets n’échouent pas uniquement
sur des écueils techniques...

LA SPECIFICATION
DES FONCTIONS DU SRECS
(SRCF)

Pour bien comprendre son position-
nement dans l'ensemble des normes
concernant la réduction des risques liés
aux machines, l'introduction du texte
précise que la norme NF EN 620061 «est
prévue pour étre utilisée dans le cadre de la
réduction systématique du risque décrite
dans I'ISO 12100-1 [8] et conjointement
avec l'appréciation du risque selon les prin-
cipes décrits dans I'ISO 14121 [9] [...] ».

Les actions menées dans ce cadre,
préalablement au développement du
SRECS, devront conduire a ce que tous
les besoins en fonctions de sécurité
soient déterminés.

NF EN 62001 traite de la conception
du SRECS, partie du systétme de com-
mande électrique de la machine dont la
défaillance peut provoquer un accroisse-
ment des risques. Afin d’atteindre l'objec-
tif de réduction des risques de la machine,
les fonctions que le SRECS aura a assu-
mer devront I'étre avec un certain niveau
de sécurité, c’est-a-dire avec une certaine
garantie que le SRECS soit capable d’exé-
cuter de maniere nominale les fonctions
de commande relatives a la sécurité.

Pour ce faire, avant d’entamer la
réalisation du SRECS, chacune des fonc-
tions de commande relatives a la sécurité

FIGURE 2

Organisation des principales activités de conception du SRECS, d'aprés NF EN 62061

Spécification des fonctions de commande
relatives a la sécurité - SRCF - que le SRECS

» Etablissement des exigences fonctionnelles,
¢ Etablissement des exigences d'intégrité de sécurité.

Besoin : Circuit de commande
traitant les fonctions relatives

a la sécurité d'une machine

I----i----1

Etablissement du Plan de sécurité fonctionnelle
fixant un cadre pour le développement du SRECS I

- —— === -

Mise en oeuvre du cycle de développement
du SRECS comprenant les activités concernant la :

¢ Documentation associée.

EN 62061
§4 —
EN 62061 |
evra assumer :
§5 >
EN 62061 I ¢ Conception,
§6a10 - « Validation,
| - Modification,
k

et

SRECS concu pour traiter

les fonctions relatives a la sécurité d’'une machine

— SRCF, Safety related control function —
doit étre completement spécifiée.

La Figure 3 illustre 'enchainement
des tiches préconisées par la norme
pour établir ces spécifications.

LA SPECIFICATION DES EXIGENCES
FONCTIONNELLES DES SRCF

Les exigences fonctionnelles de cha-
cune des fonctions de commande relati-
ves a la sécurité (SRCF) doivent décrire
complétement :

I le fonctionnement attendu,

Bl ses conditions d’activation ou
d’inactivation,

B sa fréquence de fonctionnement,

B son temps de réponse,

B son interfacage avec le reste de
la machine,

Bl lenvironnement de fonctionne-
ment,

I la (des) fonction(s) de réaction a
I'anomalie du SRECS...

Sur le plan méthodologique, la
norme ne détaille pas cette phase de
spécification fonctionnelle. Les concep-
teurs devront donc se tourner vers des
outils ou méthodes de leur choix, les
mieux adaptés pour assurer la complé-
tude et la validité des spécifications.

Il est essentiel de noter ici l'im-
portance quattache le normalisateur a
l'aptitude a la fonction du futur SRECS.
En effet, des prescriptions minimales
d’immunité CEM ’ sont déja définies par
la norme au niveau fonctionnel pour les
SRCEF si elles doivent s’exercer dans un
environnement industriel.

LA SPECIFICATION DES EXIGENCES
D’INTEGRITE DE SECURITE DES SRCF

La norme NF EN 62001 est plus
prolixe concernant ce volet de la spé-
cification des SRCF. Elle propose les
outils nécessaires a l'établissement de
ces spécifications, en particulier des
définitions et une méthodologie.

Lobjectif 3 atteindre au terme de
cette phase de spécification est de défi-
nir, pour chacune des SCRF, des exigen-
ces d’intégrité de sécurité exprimées en
termes de SIL (Safety integrity level ou
niveau d'intégrité de sécurité).

5 La norme NF EN 62061 reprend comme valeurs
de base d’immunité, les exigences définies par la
norme NF EN 61000-6-2 et prescrit des exigences
complémentaires dans son annexe 4
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FIGURE 3

TABLEAU |

Organisation des principales activités de spécification des fonctions
de commande relatives a la sécurité - SRCF, d'aprés NF EN 62061

Besoin :

Spécification des fonctions a traiter

par le SRECS a concevoir

R R

I Plan de sécurité
fonctionnelle

EN 62061

§5.23

Spécification exigences
fonctionnelles des SRCF

EN 62061

———
———

§523

Spécification exigences
d'intégrité de sécurité des SRCF

Analyse des risques inhérents a la machine

EN 62061

Annexe A

Estimation du risque
pour chaque phénoméne dangereux :
 sévérité du dommage possible,
* probabilité d'apparition d'un dommage.

| Attribution d’un SIL a chacune des SRCF |

SRCF spécifiées
pour répondre au besoin

de sécurité de la machine

NF EN 62061 :

Intégrité de sécurité : probabilité pour
qu'un SRECS ou ses sous-systémes
exécutent de maniére satisfaisante les
fonctions de commande relatives a la
sécurité requises dans toutes les condi-
tions spécifiées.

SIL : niveau discret permettant de spé-
cifier les exigences concernant I'inté-
grité de sécurité des fonctions de com-
mande relatives a la sécurité a allouer
aux SRECS, le niveau 3 d'intégrité de
sécurité possédant le plus haut degré
d'intégrité et le niveau 1 possédant le
plus bas.

Un préambule concernant I'intégrité
de sécurité

Lorsqu'elle traite de lintégrité de
sécurité des SRCF, la norme fait cor-
respondre a chacun des niveaux de SIL,
une valeur prévisionnelle (valeur cible)
admissible de probabilité de défaillan-
ce dangereuse par heure — PFHp. Le
Tableau I, extrait du texte de norme,
établit cette correspondance.

Le tableau de correspondance mon-
tre que plus le risque couvert par la SRCF

en question sera important, moins sa
perte pourra étre tolérée ; la probabilité
de défaillance dangereuse du systeme
pouvant entrainer la perte de cette SRCF
sera d’autant plus faible.

L’assignation de ce niveau de SIL 2
atteindre pour la fonction de sécurité
est une étape essentielle du développe-
ment du SRECS, car cette revendication
aura des conséquences fortes sur les
performances et la réalisation de toutes
les entités qui interviendront dans le
traitement de ladite SRCF.

Ainsi, au terme du développement
du SRECS et pour que celui-ci soit
acceptable pour le traitement de la SRCF,
le concepteur devra s'assurer que :

B le SIL de chaque sous-systeme
(vis-a-vis des contraintes architecturales
et de l'intégrité de sécurité systémati-
que) impliqué dans une SRCF donnée
soit au minimum égal au SIL prescrit
pour la SRCF,

Bl la somme des probabilités de
défaillance dangereuse de tous les sous-
systemes impliqués dans une SRCF
donnée soit inférieure a la valeur cible
de probabilité de défaillance dangereu-
se, déduite du niveau de SIL affecté a
la SRCF.

Correspondance entre SIL et valeur de
probabilité de défaillance dangereuse
par heure a réaliser par le SRECS -
d’aprés le tableau 3 de 1la norme NF EN
62061

Niveau Probabilité de défaillance
d'intégrité de dangereuse par heure
sécurité (PFHD )
3 =1083<107
2 =1074<10"¢
1 =1063<10°

11 est important d’insister sur le
fait que le SIL n'est pas égal a une pro-
babilité de défaillance dangereuse de
la fonction de sécurité, mais qu'a cha-
cune des valeurs de SIL correspond une
valeur cible de probabilité de défaillance
dangereuse. En effet, réduire un SIL a
la seule probabilité de défaillance dan-
gereuse — comme c'est trop souvent le
cas — peut avoir pour conséquences de
négliger d’autres aspects primordiaux
du développement du SRECS et de nuire
au final a sa performance de sécurité
réelle.

Une méthodologie pour l'attribution
d’un SIL a chacune des SRCF est décrite
a l'annexe A de la norme NF EN 62001.
Le statut informatif de cette annexe
n’enléve rien a son intérét pour les concep-
teurs de circuits de commande relatifs a la
sécurité. La méthode préconisée consiste
d’abord a déterminer les valeurs de quatre
parametres relatifs au risque a couvrir,
puis a en déduire le SIL cible pour la SRCF
correspondante. Nous allons passer en
revue ces différents parameétres et préciser
ce quils recouvrent.

L'identification des phénoménes
dangereux de la machine

Le préalable a I'estimation du risque
est lidentification de l'ensemble des
phénomenes dangereux liés a l'utilisa-
tion de la machine ou de l'installation
concernée. Comme cette activité n'entre
pas dans le champ d’application de la
norme NF EN 620061, les concepteurs
devront se tourner vers des outils ou
des méthodes adaptés pour s’assurer de
la complétude et de la validité de cette
partie de l'analyse des risques. En pra-
tique, l'identification des phénomenes
dangereux est issue de l'expérience et du
savoir-faire des experts du domaine et
nécessite une bonne connaissance de la
machine et de son environnement.
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Pour mener a bien cette tache, les
concepteurs pourront s’appuyer sur l'an-
nexe A du projet de norme pr NF EN
ISO 14121-1 déja cité et sur des supports
généraux [10, I1] qui pourront étre adap-
tés a la situation a traiter.

La norme NF EN 62001 traite uni-
quement des risques pouvant étre réduits
par l'intervention d'une fonction de sécu-
rité réalisée par le SRECS. Il faudra donc
extraire de l'inventaire des phénomeénes
dangereux liés a la machine ceux qui
pourront étre réduits par l'intervention du
SRECS, comme par exemple le contréle de
la fermeture d’'un protecteur asservi.

Ce travail d’analyse nécessite que le
concepteur prenne en compte la machi-
ne équipée de I'ensemble de ses dispo-
sitifs et mesures de protection. Le choix
des dispositifs et des mesures de pro-
tection aura dii étre fait préalablement,
dans le cadre général de la réduction
systématique du risque décrit dans I'ISO
12100-1, la norme NF EN 62061 n’abor-
dant pas ce sujet.

L’étape suivante d’estimation du
risque sera conduite pour chacun des
risques devant étre réduit par I'interven-
tion d'une fonction de sécurité suppor-
tée par le SRECS a concevoir.

Lestimation du risque pour chaque
phénomeéne dangereux

Le risque lié a chacun des phéno-
meénes dangereux identifiés doit étre
évalué a partir de deux parametres, la
sévérité du dommage possible (Se) et de
la probabilité d’apparition du dommage
en question (Cl). La norme propose
en annexe informative une méthode
pour Iévaluation de ces parameétres (cf.
Encadré 1). De ces résultats pourra étre
déduite la spécification de sécurité de
chaque fonction de sécurité qui inter-
viendra sur le phénomeéne dangereux
en question.

Attribution d’un SIL a une SRCF

A partir des valeurs estimées pour
Se et Cl, la norme propose de détermi-
ner le SIL requis pour la SRCF a partir
du Tableau II extrait de la norme.

En résumé
Les prescriptions de la norme

concernant la spécification des SRCF
sont relativement claires et lisibles. Elles

ENCADRE 1

PARAMETRES A ESTIMER EN PREALABLE A LATTRIBUTION
p’uN SIL A une SRCF

la sévérité du dommage possible - Se
Ce parametre représente la gravité du dommage, s’il se produit.
11 doit étre déterminé pour chacun des risques.

Irréversible mort, perte d'un ceil ou d'un bras 4
membre(s) brisé(s), perte d'un(de) doigt(s) 3
Réversible nécessitant L'attention d'un praticien médical 2
nécessitant des premiers soins 1

la probabilité d’apparition d’'un dommage - Cl
Ce parameétre peut étre déduit de l'estimation de trois parametres permettant
d’apprécier la probabilité d’apparition d'un dommage : Cl = Fr + Pr + Av

Fr - Fréquence et durée de I'exposition

Lestimation de ce parameétre doit prendre en compte en particulier :

- le besoin d'accéder a la zone dangereuse en fonction des modes d’utilisation,
- la nature de l'acces (réglage, approvisionnement de la machine, etc.).

La défaillance éventuelle de la fonction n’est pas prise en compte a ce stade.

Fréquence d'exposition Durée
> 10 min
=1 par heure 5 5
< 1 par heure a =1 par jour 5 4
< 1 parjoura=z1toutes les 2 semaines 4 3
< 1 toutes les 2 semaines a = 1 par an 3 2
< 1paran 2 2

Pr - Probabilité d'apparition d'un événement dangereux

Lestimation de ce parameétre prend en compte en particulier :

- le comportement prévisible des parties de la machine liées au phénomene
dangereux,

- les caractéristiques spécifiées ou prévisibles du comportement de 'homme dans
son interaction avec les parties de la machine liées au phénomene dangereux.

Probabilité d'apparition Probabilité (Pr)

Trés forte 5
Probable
Possible 3
Rare 2
Négligeable 1

Av - Probabilité d'évitement ou de limitation d'un dommage

Lestimation de ce parametre se référe a des données tres subjectives et doit
prendre en compte en particulier :

- la soudaineté et la vitesse de l'apparition de 'événement dangereux,

- la possibilité de s'écarter du phénomene dangereux.

Probabilité d'évitement ou de limitation d'un dommage (AV)

Impossible 5
Rare 3
Problable 1
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permettent de définir les informations a
utiliser pour I'établissement de ces spé-
cifications et celles qui devront figurer
dans le document de spécification.

La méthode proposée par l'annexe
A de la norme pour l'attribution du SIL
requis pour une SRCF donnée est sim-
ple et bien décrite. La norme insiste sur
la nécessité de conduire cette activité de
maniére collégiale et consensuelle, en
prenant en compte les points de vue des
différents intervenants sur la machine
(du concepteur a l'utilisateur final). En
effet, seule une telle démarche pourra
permettre une estimation réaliste de
certains des parameétres évoqués ci-des-
sus et donc, a terme, de déterminer le
SIL le plus juste, adapté a chacune des
fonctions de sécurité.

De plus, le SIL retenu pour une
SRCF ayant des incidences fortes sur
le développement du SRECS, pour que
le «prix a payer» pour le SRECS soit
accepté par tous, il est essentiel que les
spécifications établies aient été au préa-
lable acceptées par tous.

DE LA SRCF AU SRECS...

Une fois le cadre procédural mis en
place et les SRCF completement spéci-
fiées, la phase de conception du SRECS
peut débuter.

Lobjectif fixé par la norme NF EN
620061 a la démarche qu'elle préconise est
de permettre la conception d'un SRECS
qui satisfasse a toutes les prescriptions
édictées pour chacune des SRCF.

Pour ce faire, les spécifications fonc-
tionnelles et d’intégrité de sécurité édic-
tées pour chacune des SRCF devront
étre déclinées sous la forme d’exigences
pour le SRECS, afin d’étre prises en
compte dans sa réalisation.

Pour satisfaire les exigences d'intégri-
té de sécurité exprimées pour les SRCF, le
SIL requis pour le SRECS devra étre, s'il
réalise plusieurs fonctions de sécurité, au
minimum égal au plus grand SIL prescrit
pour les SRCF dans les conditions d'utili-
sation spécifiées de la machine.

Les exigences fonctionnelles et d'in-
tégrité de sécurité exprimées pour les
SRCF devront, en s’appuyant sur la

TABLEAU 11

Exemple d'attribution du niveau de SIL - d'aprés la Figure A.3 de 1a norme NF EN 62061

Sévérité (Se)
SIL 2 SIL 2

N W

1

Zone noire = mesures de sécurité prescrites
Zone grise (OM] = autres mesures

norme NF EN 62001, étre traduites pour
le SRECS sous la forme d’exigences :

Bl pour l'intégrité de sécurité
matérielle :

« contraintes architecturales,

. exigences pour la probabilité de
défaillance dangereuse aléatoire,

B pour l'intégrité de sécurité sys-
tématique :

« pour l'évitement des défaillances
systématiques du matériel,

« pour la maitrise des anomalies
systématiques,

- dimmunité CEM,

Bl pour définir son comportement
lors de la détection d'une anomalie,

B pour la conception et le dévelop-
pement du logiciel relatif a la sécurité.

Lessentiel du texte de la norme
concerne la conception et le développe-
ment du SRECS, mais s'il existe sur le
marché un SRECS répondant parfai-
tement au besoin exprimé, ou encore
pour les concepteurs que la tiche de
développement rebuterait, la norme pro-
pose la possibilité de choisir un SRECS
existant. Dans une telle alternative, il
restera au concepteur du circuit de com-
mande de s’assurer que le dispositif
retenu remplisse effectivement les pres-
criptions établies pour les SRCF. Pour
cette vérification, il devra s’appuyer sur
une partie des prescriptions de la norme
pour la conception du SRECS € et sur les
données fournies par le constructeur du
SRECS pressenti.

En plus d'un certain nombre d’exi-
gences générales concernant le SRECS,
la norme insiste pour que les exigen-
ces comportementales lors de la détec-
tion d’anomalie ainsi que les exigences
pour l'intégrité de sécurité systématique
soient prises en compte méme pour le
choix du SRECS. Lors d'un tel choix de
conception, les aspects logiciels, inté-
gration, etc. resteront a traiter par le
constructeur du circuit de commande
de la machine.

Classe (Cl)

I T T
SIL 2 SIL 3 SIL 3
SIL 1 SIL 2 SIL 3

(OM) SIL 1 SIL 2

SIL1

EXIGENCES COMPORTEMENTALES LORS
DE LA DETECTION D'UNE ANOMALIE
DANS LE SRECS

La norme NF EN 62001 prévoit de
spécifier, en plus des SRCF, certaines
fonctions qui devront étre implémen-
tées dans le SRECS pour garantir son
intégrité de sécurité.

Une des difficultés a la lecture de
la norme est que ces fonctions y sont
abordées bien avant que leur nécessité
apparaisse. Nous nous limiterons donc
a une présentation générale de leur réle
en précisant que, le cas échéant, leur
spécification se fera lors de la concep-
tion des sous-systemes, pour en amélio-
rer la performance de sécurité.

Contrairement aux SRCF, les fonc-
tions de réaction aux anomalies et de
diagnostic n'ont pas d’incidence directe
et immeédiate sur le fonctionnement en
sécurité de la machine. Elles sont desti-
nées a surveiller le bon fonctionnement
du matériel constituant le SRECS afin
de garantir la performance de sécurité
qui lui a été assignée. Elles seront défi-
nies et implémentées au cours du pro-
cessus de développement du SRECS.

Fonctions de réaction aux anomalies

Le concepteur du SRECS doit spé-
cifier les fonctions de réaction aux ano-
malies. Elles devront étre implémentées
dans tous les sous-systémes ayant une
tolérance aux anomalies du matériel
supérieure a zéro (cf. Encadré 2) pour
garantir la détection des anomalies dan-
gereuses. La spécification éventuelle de
ces fonctions nécessitant parfois une
connaissance du détail des sous-syste-
mes, ne pourra bien entendu étre finali-
sée quapres leur conception.

6 § 6.5 de NF EN 62061
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Fonctions de diagnostic

Comme pour la fonction de réaction
aux anomalies, la nécessité des fonctions
de diagnostic apparaitra seulement lors
de la conception du détail des sous-
systémes. Sans trop anticiper sur ce
sujet, nous pouvons cependant préciser
quen fonction du modéle d’architecture
retenu pour les sous-systémes consti-
tuant le SRECS, il peut étre nécessaire
de prévoir des fonctions de diagnostic
pour atteindre l'objectif d’intégrité de
sécurité pour le SRECS. Dans un tel cas,
les fonctions nécessaires devront étre
complétement spécifiées et implémen-
tées dans le SRECS.

PRESCRIPTIONS POUR L'INTEGRITE
DE SECURITE SYSTEMATIQUE

Pour satisfaire les prescriptions
pour l'intégrité de sécurité systémati-
que, la norme énonce des mesures tech-
niques, organisationnelles, procédura-
les, etc. qui devront étre appliquées pour
l'exécution de chacune des tiches de la
conception du SRECS, pour les aspects
matériel et logiciel. Les prescriptions de
la norme sont identiques quel que soit le
niveau de SIL requis pour le SRECS.

De la prise en compte effective de
ces prescriptions dépendra la capacité
du SRECS a satisfaire ou non les spéci-
fications des SRCF en termes d'intégrité
de sécurité. Ces prescriptions couvrent
en particulier :

B ]'évitement des défaillances sys-
tématiques du matériel,

B [a maitrise des anomalies sys-
tématiques,

B le volet immunité de la compati-
bilité électromagnétique (CEM).

Pour prendre en compte les pres-
criptions fonctionnelles déja évoquées,
et en particulier les prescriptions d’'im-
munité face aux perturbations électro-
magnétiques, la norme NF EN 620061
décrit les critéres d’aptitude définissant
le comportement acceptable du SRECS
en présence des perturbations décrites
dans la norme NF EN 61000-6-2 [12] et
l'annexe 4 de NF EN 62001.

Ces criteres d’aptitude sont les sui-
vants :

I des conditions non siires ou des
phénomenes dangereux ne doivent pas
étre introduits et

Bl aucune perte de SRCF ne doit
se produire ou

Bl la SRCF peut étre perturbée
temporairement, voire de facon perma-
nente, sous réserve que la machine soit
dans un état str avant qu'un phénome-
ne dangereux ne puisse se produire.

Bl Lorsqu'une perturbation peut
entrainer la destruction de composants,
on doit garantir que la sécurité n'est pas
affectée.

U'immunité du SRECS face aux per-
turbations électromagnétiques sera véri-
fiée lorsque celui-ci sera réalisé par des
analyses ou des tests adaptés.

NF EN 62061 :

Intégrité de sécurité systématique :
probabilité pour qu'un SRECS ou

ses partie de l'intégrité de sécurité
d'un SRECS ou de ses sous-systémes
qui se rapporte a sa résistance aux
défaillances systématiques dans un
mode dangereux

Défaillance systématique : défaillance
reliée de facon déterministe a une
certaine cause, ne pouvant étre
éliminée que par une modification

de la conception ou du processus

de fabrication, des procédures
d’exploitation, de la documentation ou
d’autres facteurs appropriés.

REALISATION DU SRECS

La Figure 4 montre 'enchainement des
différentes tiches préconisées par la
norme NF EN 62061 pour réaliser le
SRECS, c’est-a-dire passer de la spécifi-
cation des SRCF a un dispositif matériel
qui les prendra en charge.

La premiere tiche a effectuer lors de
cette démarche de conception du SRECS
est la conception de son architecture

Conception de I'architecture du srecs

Cette étape de la réalisation du SRECS
est celle qui permettra le passage des
SRCF spécifiées (point de vue fonctionnel)
aux entités matérielles qui constitueront le
SRECS (point de vue matériel).

La Figure § illustre cette phase de
conception de l'architecture.

La norme NF EN 62061 détaille
ainsi les étapes de la conception :

Bl décomposition de chaque SRCF
en blocs fonctionnels (sous-fonctions),

Bl détail des prescriptions d'in-
tégrité de sécurité pour chaque bloc
fonctionnel,

B attribution de chaque bloc fonc-
tionnel a un seul sous-systéme matériel,

Bl vérification de laffectation
effective de chacun des blocs fonction-
nels a un sous-systéme matériel,

B vérification des prescriptions de
chacun des sous-systémes.

En pratique, la décomposition de
chacune des SCRF en sous-fonctions
ne peut pas se faire sans une connais-
sance approfondie de 'ensemble de la
démarche de conception proposée par
la norme. En effet, le texte est souvent
approximatif quand il sagit de l'ordre
de déroulement des différentes tiches
a exécuter, de la profondeur des décom-
positions fonctionnelles, etc. De plus, la
décomposition des SRCF ne pourra se
faire sans quelques régles pratiques, ne
figurant pas toujours de maniere expli-
cite dans le texte de la norme :

B la décomposition fonctionnelle
pouvant théoriquement se faire jusqu’au
niveau des composants logiques élé-
mentaires, il est important d’en limiter
la profondeur et le niveau de détail.

Cette décomposition doit se limiter
strictement a 3 niveaux du fait de la
structure méme de la norme quant aux
entités matérielles qu'elle envisage (cf.
Figure 1) :

. le SRECS prenant en charge la
fonction (SRCF),

« le sous-systeme prenant en charge
la sous-fonction ou bloc fonctionnel,

« I'élément de sous-systéme prenant
en charge I'élément de sous-fonction ou
élément bloc fonctionnel 7 ;

B la prescription de SIL pour la
SRCF doit se répercuter telle qu'elle sur
chacune des sous-fonctions résultantes
de la décomposition (pour une SRCF de
SILn, la spécification de chacune des
sous-fonctions devra au minimum étre
du SILn) ;

I chaque bloc fonctionnel doit étre
attribué a un sous-systeme unique ;

B un sous-systéme peut prendre
en charge plusieurs blocs fonctionnels ;

B la décomposition fonctionnelle
ne peut se faire de maniere efficace sans
une connaissance approfondie des solu-
tions techniques envisageables, cest-a-
dire disponibles sur le marché (sous-
systéme, élément de sous-systeme). Une
autre approche consiste a procéder par
itérations successives, en confrontant le
résultat de la premiere décomposition
fonctionnelle aux catalogues de compo-
sants des différents fabricants et, le cas
échéant, a modifier le premier décou-
page pour permettre préférentiellement
l'utilisation d’éléments du marché.
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FIGURE 4

Organisation des principales activités de conception du SRECS, d'aprés NF EN 62061
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FIGURE 5

n FEtablissement et mise en ceuvre des Prescriptions

Données d’entrée : Spécifications des fonctions SRCF

pour lintégrité de sécurité systématique

Conception de I'architecture du SRECS :
* Décomposition des SRCF

en sous-fonctions,
* Assignation de chacune

des sous-fonctions a un sous-systéme

qui la prendra en charge.

Spécification et Conception
des sous-systémes
Spécification des fonctions
de diagnostic

Vérification du SIL
réalisé par le SRECS

Vérif. OK ? ‘ NON

0oul

Réalisation matérielle du SRECS
Assemblage des sous-systemes

Réalisation des fonctions de
diagnostic et de réaction
aux anomalies matérielles spécifiées

Spécification et réalisation du logiciel
du SRECS et Intégration du SRECS
Documentation du SRECS

Validation finale du SRECS

et installation

SRECS concu pour répondre
au besoin de sécurité de la machine

Principe pour la conception de l'architecture du SRECS, d'aprés NF EN 62061

Aspect fonctionnel du SRECS

Fonction de commande relative a la sécurité (SRCF1)

Informations Sous-fonction 1 : Sous-fonction 2 : Sous-fonction 3 :
, et | ACQUISITION des TRAITEMENT COMMANDE
d’entrée - B . } ; )
signaux d’entrée des informations des sorties
. . ;
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Sous-systéme 1: | 7"~ Sous-systéme 2 : [ "~ Sous-systéme 3 :
ENTREES = TRAITEMENT  |— SORTIES
Aspect matériel du SRECS

Actions
sur la mac

La phase d’affectation de chacune
des sous-fonctions (blocs fonctionnels) a
un sous-systéme matériel va permettre
d’élaborer la spécification fonctionnelle
et de sécurité dudit sous-systéme.

La phase de vérification consistera
en particulier  constater formellement :

Bl que chacune des sous-fonctions
spécifiées a été effectivement attribuée
a un sous-systeme,

Bl que les spécifications fonction-
nelles et d'intégrité de sécurité édictées
pour les sous-systémes sont conformes
aux spécifications de la SRCF et, donc,
de chacune des sous-fonctions quils
auront a prendre en charge.

Objectif d’intégrité de sécurité a
satisfaire par le SRECS

Le SIL a satisfaire par le SRECS
dépendra donc du SIL spécifié pour cha-
cune des SRCF qu’il a a traiter. Au terme
de sa conception, l'objectif a atteindre
par le SRECS est de permettre une
réponse positive a la question essentielle
suivante : le SRECS congu répond-il aux
prescriptions édictées pour les fonctions
relatives a la sécurité spécifiées ?

Pour permettre au concepteur de
donner une réponse justifiée a cette
question fondamentale, NF EN 62061
définit les trois volets de l'intégrité de
sécurité auxquels devra satisfaire le
SRECS. Pour pouvoir réaliser un SIL
spécifié, le SRECS devra répondre a I'en-
semble de ces trois aspects de l'intégrité
de sécurité :

I la probabilité de défaillance dan-
gereuse aléatoire du matériel,

I les contraintes architecturales,

B lintégrité de sécurité systéma-
tique des sous-systémes qui composent
le SRECS.

De plus, pour une intégrité de sécu-
rité systématique et des contraintes
architecturales données, le niveau de
SIL réalisé par le SRECS sera au mieux
égal au plus faible SIL que peut revendi-
quer chacun des sous-systémes consti-
tuant le SRECS.

Dans le paragraphe suivant, nous
allons détailler ces trois volets de l'in-
tégrité de sécurité, en insistant sur les
méthodes proposées pour leur mise en
ceuvre et leur évaluation.

7 Ce dernier niveau de décomposition n'est pas
obligatoire, la décomposition pourra s’arréter le cas
échéant au niveau du sous-systéme.
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De la sous-fonction au sous-systeme...

Une fois les sous-fonctions relatives
a la sécurité completement spécifiées sur
les plans fonctionnel et de l'intégrité de
sécurité, 'architecture générale du SRECS
est, de fait, définie. La phase de conception
des sous-systemes peut étre engagée.

Lobjectif fixé par la norme NF EN
62061 est de permettre la conception
d’un sous-systéme qui satisfasse a toutes
les prescriptions édictées pour chacune
des sous-fonctions qu’il aura a traiter.

Pour ce faire, les exigences fonc
tionnelles et d’'intégrité de sécurité édic-
tées pour chacune des sous-fonctions
devront étre déclinées sous la forme
d’exigences pour les sous-systemes qui
auront 2 les traiter, afin d’étre prises en
compte dans leur réalisation.

Les exigences fonctionnelles et d'inté-
grité de sécurité exprimées pour les sous-
fonctions devront, en sappuyant sur la
norme NF EN 620071, étre traduites pour le
sous-systéme sous la forme d'exigences :

Bl pour lintégrité de sécurité
matérielle :

- contraintes architecturales,

- exigences pour la probabilité de
défaillance dangereuse aléatoire,

B pour l'intégrité de sécurité sys-
tématique :

« exigences pour l'évitement des
défaillances systématiques du matériel,

. exigences pour la malitrise des
anomalies systématiques,

B pour définir son comportement
lors de la détection d'une anomalie.

NF EN 620061 propose deux appro-
ches envisageables pour la réalisation
matérielle du sous-systeme :

Bl la conception et le développe-
ment d'un sous-systéme particulier,

Bl ou le choix d’'un sous-systeme
existant.

Dans cette derniére alternative, le
concepteur du circuit de commande
devra s’assurer que le dispositif retenu
remplit toutes les prescriptions établies
pour les sous-fonctions correspondantes.
Pour cette vérification, il devra s’appuyer
sur une partie des prescriptions de la
norme pour la conception du sous-sys-
teme et sur les données fournies par le
constructeur du dispositif pressenti.

En plus d’'un certain nombre d’exi-
gences générales concernant le sous-
systéme, la norme insiste pour que les

exigences comportementales lors de la
détection d’anomalie ainsi que les exi-
gences pour l'intégrité de sécurité systé-
matique soient prises en compte méme
pour le choix du sous-systéme.

Documentation concernant
le sous-systéme

Que ce soit dans le cas d'un choix ou le
cas de la réalisation d'un sous-systéme,
le constructeur d'un sous-systéme

doit fournir toutes les informations le

concernant comme par exemple :

- la spécification fonctionnelle des
fonctions et des interfaces,

« le SIL maximum auquel il peut pré-
tendre - SIL¢, - ou, sile sous-systéeme a
été concu en application de la norme
NF EN ISO 13849-1, 1a Catégorie,

« le taux de défaillance estimé,

« les contraintes liées a I'environne-
ment et ala durée de vie,

- les tests et/ou les exigences de main-
tenance,

« la couverture de diagnostic et I'interval-
le des tests de diagnostic si nécessaire,

« les limitations afin d'éviter les
défaillances systématiques,

- l'identification de la configuration du
matériel et du logiciel...

Elle précise par ailleurs qu'un sous-
systéme mettant en ceuvre des com-
posants complexes doit satisfaire aux
prescriptions de la norme NF EN 61508
parties 2 et 3

Comme on I'a déja évoqué, les trois
aspects de l'intégrité de sécurité a pren-
dre en compte pour le SRECS, donc par
voie de conséquence pour les sous-syste-
mes, sont les suivants :

Bl la probabilité de défaillance
dangereuse aléatoire du matériel,

I les contraintes architecturales,

Bl lintégrité de sécurité systéma-
tique des sous-systéemes que comprend
le SRECS.

Ces trois aspects de lintégrité de
sécurité vont donc guider la démarche
pratique de conception du sous-systeme.

Intégrité de sécurité systématique

Les mesures concernant l'intégrité de
sécurité systématique s’appliquant au
sous-systéme reprennent pour partie
et completent celles prescrites pour le
SRECS. Les exigences formulées par la
norme sont identiques quel que soitle SIL
visé pour le sous-systéme. La satisfaction
a l'ensemble des prescriptions permettra

de revendiquer indifféremment un SIL
1, 2 ou 3. La norme ne prévoit en effet
aucune dérogation pour un objectif de
SIL 1 par rapport a un objectif de SIL 3.

Lapplication des mesures et méthodes
préconisées par la norme est essentielle
et leur mise en place, indispensable au
bon déroulement du projet, ne pose pas
de grandes difficultés techniques.

Conception de l'architecture
du sous-systeme

Cette étape de la réalisation du
sous-systéme est celle qui permettra le
passage des sous-fonctions spécifiées
(point de vue fonctionnel) aux entités
matérielles qui constitueront le sous-
systéme (point de vue matériel).

La Figure 6 illustre cette phase de concep-
tion de l'architecture du sous-systéme.

La décomposition éventuelle des
sous-fonctions (blocs fonctionnels) en
éléments de blocs fonctionnels a déja
pu étre faite en méme temps que la
décomposition des SRCF en sous-fonc-
tions °. En effet, la norme NF EN 62061
prévoyant seulement trois niveaux maté-
riels pour la conception du SRECS, il
est essentiel d’avoir toujours une vue
d’ensemble de l'architecture en cours de
développement.

Chacune des sous-fonctions élé-
mentaires devra ensuite étre confiée a
un élément de sous-systéme. La phase
d’affectation de chacune des sous-fonc
tions éléments (éléments de blocs fonc-
tionnel) a un élément de sous-systeme
va permettre d’élaborer la spécification
des éléments de sous-systeme afin de
pouvoir soit choisir des éléments exis-
tants sur le marché, soit les concevoir.

Silarchitecture du SRECS découlait
implicitement du découpage fonctionnel
des SRCF, la conception de larchitec-
ture des sous-systémes, caractéristique
déterminante de la performance de
sécurité maximale que pourra atteindre
le sous-systeme, n'est pas elle implicite.
Elle est le résultat d'une démarche spé-
cifique présentée ci-apres et illustrée par
la Figure 7.

8 § 6.7.3 de NF EN 62061
9 § 6.3.1de NF EN 620061
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Quelques éléments pratiques pour
la conception de l'architecture du sous-
systeme

Bl La démarche de réalisation des
sous-systémes proposée par la norme
NF EN 62001 est itérative. Elle prévoit,
si objectif d’'intégrité de sécurité n’est
pas satisfait lors de la détermination du
SIL atteint au final par le sous-systéme,
de le modifier en intervenant sur les
parametres pertinents qui sont accessi-
bles a son concepteur, et ce, jusqu’a ce
que le SIL visé soit atteint.

Bl La norme présente 4 modeles
types d’architecture. Pour chacun des
modeles d’architecture, les parameétres
accessibles au concepteur pour attein-
dre le niveau de SIL prescrit sont plus
ou moins nombreux et, de ce fait, le
concepteur disposera de plus ou moins
de possibilités d’intervention pour satis-
faire les prescriptions édictées.

Bl La norme présente seulement
4 modeles types d’architecture . Pour
chacun des sous-systemes, le concep-
teur devra donc se limiter 3 une de
ces architectures. Tout autre choix ne
pourra pas étre qualifié dans le cadre de
la norme NF EN 62061.

Bl La norme ne donne aucune
méthode pour le choix initial du modele
d’architecture. Dans les faits, ce pre-
mier choix dépendra de la « culture » du
concepteur. En effet, un concepteur expé-
rimenté « saura » quel modele d’architec-
ture répond le mieux aux spécifications
d’intégrité de sécurité spécifiées. Pour les
autres concepteurs, il restera la possibilité
de choisir a priori 'architecture A puis, si
la probabilité de défaillance dangereuse
ne peut pas atteindre la spécification
d’intégrité de sécurité du sous-systeme,
il devra recommencer ses calculs sur la
base d’une architecture B, etc.

Choix des éléments de sous-systéme

Une fois l'architecture du sous-sys-
teme définie et les parameétres critiques
inventoriés, le choix des éléments de
sous-systémes doit étre arrété en fonc
tion de leurs spécifications.

Certaines de ces données restant
souvent confidentielles, les concepteurs
de SRECS risquent d’étre confrontés a
de grandes difficultés pour obtenir des
données chiffrées fiables concernant
certains composants. Toutefois, ces don-
nées étant indispensables, il sera parfois
nécessaire de préférer tel composant
dont les caractéristiques sont annoncées
par son constructeur a tel autre dont les
données sont indisponibles.

FIGURE 6

Principe pour la conception de l'architecture du sous-systéme, d'aprés NF EN 62061

Informations

Aspect fonctionnel

Sous-fonction de la SRCF ( Bloc fonctionnel)

Bloc fonctionnel Bloc fonctionnel

d’entrée

Informations

élément 1 élément 2

Informations

Sous-systeme

Elément de Elément de

d’entrée

FIGURE 7

Sous-systeme 1 Sous-systeme 1

" de sortie

Informations

Aspect matériel

" de sortie

Organisation des principales activités pour la conception de I'architecture
du sous-systéme, d'aprés NF EN 62061

EN 62061

En partie
§6.6
§6.7

Se fixer a priori une architecture pour le sous-systeme

en tenant compte par exemple
* de la sous-fonction qu'il aura a assumer,

e du nombre d’entrées et de sorties dont il aura besoin pour

échanger avec les autres sous-systémes,
e etc.

Déterminer tous les éléments du sous-systéme

et recueillir les données fournies par
les constructeurs,

Calculer, en fonction du modéle d’architecture,

des caractéristiques des éléments du

sous-systéme, etc. la probabilité de défaillance

dangereuse du sous-systeme PFHD

Vérifier que la probabilité de défaillance
dangereuse calculée pour le sous-systéme
est compatible avec le SIL requis pour

ce sous-systéme.

Modifier le sous-systéeme en

jouant sur un ou plusieurs des

facteurs suivants :

- architecture du sous-systéeme,
VOIS AL NN - changer les éléments du

sous-systeme pour en améliorer

les caractéristiques,

- implanter ou améliorer la

fonction de diagnostic,

- diminuer les causes communes

de défaillance du sous-systeme.

Vérifier que le sous-systéme répond
aux contraintes architecturales

NON  Vérif. OK ?

Modifier le sous-systéeme

en jouant sur un ou plusieurs
des facteurs suivants :

- architecture du sous-systéeme,
- changer les éléments du
sous-systéme pour en
ameéliorer les caractéristiques.
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Documentation concernant les
éléments de sous-systéme

Pour permettre au concepteur du SRECS

d’effectuer ce choix, les constructeurs

de composants doivent fournir un

certain nombre d’informations sur leurs

composants comme par exemple :

« les spécifications fonctionnelle et
d’interfacage,

« les modes de défaillance et leur
probabilité d'occurrence,

« les contraintes liées a
T'environnement et a la durée de vie,

« les limitations afin d'éviter les
défaillances systématiques,

« la tolérance aux anomalies du matériel...

Des bases de données peuvent égale-
ment permettre de pallier a ces difficultés
en délivrant des valeurs pour des compo-
sants génériques, des textes de normes
peuvent indiquer des valeurs par défaut
pour certains types de composants, mais
ces sources d'informations sont toujours &
utiliser avec précaution. En effet, la norme
NF EN 620061 prévoit un calcul de proba-
bilité de défaillance dangereuse du sous-
systéme et, si la rigueur de la méthode de
calcul pronée est incontestable, la réalité
des résultats de ce calcul dépendra donc
de la validité des données d’entrée.

Il faudra donc toujours veiller a ce
que ces calculs soient représentatifs du
sous-systeme réellement congu et non
pas dun hypothétique sous-systeme
théorique idéal qui n’aurait d’autre fina-
lité que de servir le besoin des calculs.

Calcul de la probabilité de défaillances
dangereuses du sous-systéme — cas
général

NF EN 620061 propose deux approches
pour aborder cette tiche, selon que le
sous-systéme réponde ou non a une
catégorie donnée selon I'ISO 13849-1. La
derniére possibilité est considérée par la
norme comme étant le cas général.

Le texte présente une méthode sim-
plifiée de calcul de la probabilité¢ de
défaillance dangereuse — PFHp — du
sous-systéme en cours de réalisation.
Le premier critére intervenant dans ce
calcul est l'architecture que le concep-
teur a retenue pour son sous-systeme.

Ce choix de larchitecture retenue
est essentiel car il rendra certaines des
données d’entrée de ce calcul accessibles

au concepteur pour améliorer, si besoin
est, la probabilité de défaillance dange-
reuse de son sous-systeme.

En effet, dans 'hypothése ou la pro-
babilité de défaillance dangereuse par
heure d'un sous-systéme ne serait pas
compatible avec le SIL requis, il convien-
dra alors que le concepteur modifie ses
choix de conception et intervienne sur
les parametres qui lui sont accessibles
pour pouvoir atteindre l'objectif fixé.

(W] Les données d’entrée pour le calcul de
la probabilité de défaillance dangereuse
du sous-systéme et leurs origines

La méthode de calcul simplifiée de la
probabilité de défaillance dangereuse
proposée par le texte de norme nécessite
deux types de données d’entrée en fonc-
tion de leur origine :

« Les données dépendant de I’élément
du sous-systeme (repérées 1* dans le
Tableau III). Elles doivent étre fournies
par le constructeur de I'élément du sous-
systéme ou calculées par le concepteur
du SRECS sur la base des données
fournies.

« Les données dépendant des spécifica-
tions de la SRCF et des choix de concep-
tion du sous-systeme (repérées 2* dans
le Tableau III). Elles doivent étre déter-
minées par le concepteur du SRECS.

Pour compléter les informations
contenues dans le Tableau III et aider
le concepteur dans la détermination des
différentes valeurs d’entrée de ce calcul,
la norme fournit deux outils permettant
d’estimer les valeurs de SFF et £2.

Estimation de la proportion de
défaillances en sécurité — SFF

Pour estimer la SFF, la norme pro-
pose de réaliser une analyse (arbre de
panne, analyse des modes de défaillance
et de leurs effets) de chaque sous-sys-
téme. La dangerosité des défaillances,
dépendant du SRECS et des SRCF, devra
étre déterminée. Ensuite, la probabilité
d’occurrence de chacune des défaillan-
ces devra étre déduite des différentes
sources accessibles (données construc-
teur, retour d’expérience, annexe D de la
norme, etc.). Toute défaillance non prise
en compte lors de cette analyse devra
étre justifiée.

La SFF doit étre calculée sur la base
de la formule suivante :
SFF = (Zhs + Zhpp) / (Zhs + Zhp)
ou Ag est le taux de défaillances en
sécurité, Ap le taux de défaillances dan-
gereuses et App est le taux de défaillan-

ces dangereuses qui est détecté par les
fonctions de diagnostic.

Estimation de la sensibilité aux
défaillances de cause commune —
Dans son annexe F, la norme pro-
pose une approche simple pour 'estima-
tion des CCF.
Elle s’appuie sur un tableau" dans lequel
un score est associé a différents critéres
d’estimation, en fonction de leur effica-
cité. 1l restera au concepteur a sommer
les scores correspondant aux différents
criteres qu’il a retenu pour la conception
de son sous-systéme puis de déterminer,
sur la base du Tableau 1V, la valeur de £
a retenir pour le calcul de probabilité de
défaillance dangereuse.

(] Le calcul de la probabilité de
défaillance dangereuse du sous-systéme
Le Tableau V présente les formules de
calcul simplifié de la probabilité de
défaillance dangereuse en fonction
de larchitecture du sous-systeme. Les
parametres et les mesures accessibles
au concepteur du SRECS pour, le cas
échéant, améliorer la performance de
son sous-systeme figurent également
dans ce tableau.

Calcul de la probabilité de défaillances
dangereuses du sous-systéme
— cas particulier

Dans I'hypothese ol un sous-sys-
teme de faible complexité est congu
selon 1'ISO 13849-1 et validé selon 1'ISO
13849-2 [13], le calcul de sa probabilité
de défaillances dangereuses — PFHp —
en appliquant la méthode précédente
n'est pas nécessaire. La valeur seuil de
la PFHp sera alors estimée sur la base
de la catégorie du sous-systéme (des
caractéristiques qui en découlent : tolé-
rance aux anomalies et couverture de
diagnostic du sous-systeme) et déduite
directement de la norme EN 62061 (cf.
Tableau VI).

Si la valeur de PFHp déduite de la
norme n’est pas compatible avec le SIL
requis pour le sous-systéme, il faudra

10
La norme n'exclut pas d’autres types
d’architecture ; par contre elle ne les traite pas.
Elle renvoie en effet & la norme NF EN 61508
pour les calculs de probabilité de défaillance
dangereuse et les contraintes architecturales.

11 e
Tableau F.1 de 'annexe F non reproduit ici.
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TABLEAU llI

Données d'entrée pour le calcul de 1a probabilité de défaillance dangereuse

du sous-systéme

données d’entrée pour le calcul des PFHD

\ Taux de défaillance par heure de l'élé-
ment de sous-systéeme

MTTF Temps moyen de fonctionnement avant
une défaillance de l'élément

B10 Nombre de cycles apres lequel 10 %
des éléments en test sont défaillants

Npe Taux de défaillances dangereuses par
heure de l'élément de sous-systeme

DFF Proportion de défaillances dangereuses
de U'élément de sous-systeme

SFF Proportion de défaillances en sécurité
de l'élément de sous-systeme

T1 Plus petite valeur entre : - la durée de
vie de l'élément de sous-systeme (2*), -
lintervalle de test périodique (1*).

T2 Intervalle de test périodique

(6 Nombre d’activations de 'élément de
sous-systéme par heure

B Susceptibilité du sous-systeme aux
défaillances de causes communes -
CEE

Modéle A, B,CouD

d"archi-

tecture

1* : fournies par le constructeur de l'élément

o
o
m
(7]

Commentaires
données

\ =1/MTTF

MTTF =1/X

Pour les composants
électromécaniques : A = 0,1 x C/B10

ADe =\ x DFF

DFF=1 - SFF Pour estimer ces va-
leurs pour un composant donné il faut
connartre : - la nature des défaillan-
ces dangereuses de l'élément dans

le sous-systéme (1*), - la proportion,
par nature des défaillances, sur
lensemble des défaillances possibles
pour l'élément du sous-systéme (2*).

La norme propose dans son annexe

F, une méthodologie simplifiée pour
déterminer ce parameétre (valeur com-
prise entre 0 et 1) en fonction des choix
retenus par le concepteur du SRECS.

Les formules de calcul de AD du sous-
systeme dépendent du modele d'archi-
tecture retenu par le concepteur.

2* : dépendant des choix de conception du sous-systeme

TABLEAU IV

Estimation du facteur de CCF (B) — D’apreés le tableau F.2 de la norme NF EN 62061

Score global Facteur de défaillance et de cause commune (R)

<35
35 - 65
65 -85
85- 100

renoncer au sous-systéme en question
pour traiter la SRCF spécifiée et avoir
recours a un sous-systéme de catégorie
supérieure.

Vérification de la probabilité
de défaillances dangereuses du
sous-systéme

Au terme de cette estimation, que
ce soit dans le cas général ou le cas
particulier, la valeur de la probabilité
de défaillance dangereuse par heure du

10 % (0,1)
5 % (0,05)
2% (0,02)
1% (0,01)

sous-systéme doit étre compatible avec
le SIL requis. Dans ce cas, la démarche
de conception pourra se poursuivre en
vérifiant la compatibilité du sous-sys-
téme avec les contraintes architectura-
les. En cas de probabilité de défaillance
dangereuse non compatible avec le SIL
requis, le concepteur devra intervenir
sur les choix de conception ou de maté-
riel qui lui sont offerts pour modifier
son sous-systéme et recommencer cette
étape de calcul.

()
ANrs

Contraintes architecturales pour le
sous-systéme

La norme NF EN 62061 propose
deux approches pour vérifier que le
sous-systéme satisfait aux contraintes
architecturales, selon qu’il réponde ou
non a une catégorie selon I'ISO 13849-1.
La dernieére possibilité est considérée par
la norme comme étant le cas général..

[®] Cas général

Le Tableau VII résume les prescrip-
tions de la norme EN 62061 et définit
le SIL maximum relatif aux contraintes
architecturales auquel peut prétendre un
sous-systéme — et donc par voie de consé-
quence le SIL maximal de la SRCF qui le
mettra en ceuvre — en fonction de :

Bl la tolérance aux anomalies du
sous-systeme,

Bl la proportion de défaillance
en sécurité (SFF) résultante du test de
diagnostic.

(m] Cas particulier

Lorsqu'un sous-systeme est congu
selon I'ISO 13849-1 et validé selon 1'ISO
13849-2, le Tableau VIII s’applique. 11
résume les prescriptions de la norme
EN 620061 et définit le SIL maximum
relatif aux contraintes architecturales
auquel peut prétendre un sous-systeme
— et donc par voie de conséquence le SIL
maximal de la SRCF qui le mettra en
ceuvre — en fonction de :

B la catégorie du sous-systeme,

Bl la proportion de défaillance
en sécurité (SFF) résultant du test de
diagnostic.

Assemblage des éléments de
sous-systemes

C’est la phase de réalisation du sous-
systéme proprement dite.

Lassemblage des différents élé-
ments doit se faire conformément aux
spécifications et aux informations four-
nies avec les éléments de sous-systeme.
La conformité du fonctionnement du
sous-systéme réalisé doit étre vérifiée
par rapport a ses spécifications.

Détermination du SIL atteint par le
sous-systeme

C’est la phase finale de vérification
du niveau d’intégrité de sécurité que
peut atteindre le sous-systéme congu.

La détermination du SIL atteint par
le sous-systéme, permettant de vérifier
qu’il répond aux SIL requis, doit prendre
en compte trois objectifs:
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TABLEAU V

Formules du calcul de la probabilité de défaillance dangereuse du sous-systéme en fonction du modéle d’architecture retenu

Modele
d’architecture

A

Série sans fonction
de diagnostic
Tolérance aux
anomalies : 0

Représentation schématique
Formules

I
Sous-systeme A

Sous-systéme
élément n L | o

Sous-systéeme
—— élément 1

Choix accessibles

au concepteur pour améliorer
le SIL du sous-systéme

e choix de matériel
- plus fiable,
- dont la proportion de défaillances
dangereuses soit plus faible.

Tolérance aux
anomalies : 0

o—|—— élément ] élément n _l_.
)\De'l )\Den 1

Fonction(s) de diagnostic

| }‘Dew }\Den i
! 1
Npssa = Nper + o+ Aoy
PFH, ., =Ny, x 1 heure
Parametres accessibles au concepteur du SRECS : X\,
8. 1  —_—_—— — e choix de matériel
Paralléle sans | Sous-systeme B | ~[ISIElE, ) -
fonction de 1 \ - dont la durée dt_e vie est supérieure,
diagnostic | Sous-systéeme | - dont la proportion de défaillances
Tolgrance aux . —  élément , dangereuses soit plus faible.
. | )\DeW
anomalies : 1 , Défaillance de | ° e amélioration de limmunité du
| i cause commune | sous-systeme aux défaillances
| SOHLS'SYSW;”E , de cause commune.
._|7 element
I Noer !
- - 1
Nosss = (1-8Px Nper X Ngep X T, + B x [ADeW + )\DeZ] /2
PFH, 5 = Npg X 1 heure
Parametres accessibles au concepteur du SRECS : N B T,
C: [Sous-systemeC T T T T T T | * choix de matériel
Série avec X - plus fiable,
une fonction de | | - dont la proportion de défaillances
diagnostic 1 Sous-systéme Sous-systéme | dangereuses soit plus faible.

* amélioration du taux
de couverture des tests
de diagnostic spécifiés pour
chacun des éléments
du sous-systeme.

Npop = (1= B2 x LINy, x Ny, x (DC, +DC, ) Ix T, /2 + [N, x N, X
(2-DC,-DC,) IxT/2}+Bx N\, + A, )/2
PFH 0= Moo

Parametres accessibles au concepteur du SRECS : \, 8, T, DC, T,

x 1 heure

— e — e — e — e — e —— —— —— —— — J—
Mpese = Mooy (1=-DC )+ ..+ Ny (1-DC)
PFH, ¢ = Apeee X 1 heure
Parametres accessibles au concepteur du SRECS : Ay, DC
D: . [ _SoTs-_s ;ér:]e_D ''''''''''''' - ¢ choix de matériel
Paral_lele avec , i | - plus fiable,
fonction de | ! - dont la durée de vie est supérieure,
diagnostic | w— | - dont la proportion de
Tolerar;f:e a.u1x P E— élénzent I défaillances dangereuses
anomaties : | N | soit plus faible.
| Del I
| Défaillance | e amélioration de limmunité
| decause [+ ® du sous-systeme aux défaillances
| Fonction(s) de commune | de cause commune.
| diagnostic !
, |  amélioration du taux de
| | 1 couverture et la fréquence
, Sous-systéme | d’exécution des tests de
’_|— élément 1 diagnostic spécifiés pour chacun
, Noer | PY des éléments du sous-systéme.
L. - 1
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TABLEAU VI

Correspondance entre Catégories - ISO 13849-1- et valeur seuil de PFHD
D’apreés le tableau 7 de NF EN 62061

Catégorie selon Valeur minimale de PFHD pouvant étre revendiquée
1SO 1384911 par le sous-systéme

B Insuffisante méme pour réaliser le niveau SIL1.
1 Aindiquer par le fournisseur ou utiliser des données génériques.
2 =10"
3 =2 x 107
4 =3 x 10"
ENCADRE 2

Tolérance aux anomalies

Le calcul de la probabilité de défaillances dangereuses ou la prise en compte
des contraintes architecturales pour le sous-systéme repose sur la notion de
tolérance aux anomalies (ou aux fautes) matérielles, caractéristique représentant
le nombre d’anomalies tolérées par le sous-systéme pour continuer a remplir

sa fonction, la SRCF dans le cas qui nous occupe. La tolérance aux anomalies
dépend de l'architecture du sous-systéme.

Nombre d’anomalies

Tolérance aux anomalies Type d’architecture matérielle

conduisant a la perte de
la fonction de sécurité

0 canal unique 1
1 Redondance double canal 2
2 Redondance triple canal 3
n Redondance n+1 canal n+1

TABLEAU VII

SIL maximal pouvant étre revendiqué par le sous-systéme
d’aprés le tableau 5 de 1a norme NF EN 62061

Tolérance aux anomalies du matériel
properten e dellaness ensente. [ T,

<60 % Non autorisé * SIL1 SIL2
60 % - <90 % SIL1 SIL2 SIL3
90% -<99 % SIL2 SIL3 SIL3
=299 % SIL3 SIL3 SIL3

TABLEAU VIl

SIL maximal pouvant étre revendiqué par le sous-systéme - Tableau 6 de NF EN 62061

Catégorie selon SIL maximal pouvant étre revendiqué

1SO 13849-1 par le sous-systéme
Bet1 Non autorisé
2 SIL1
SIL1 si SFF < 60%
’ SIL2 si SFF 60% - 90%
4 SIL3

B le SIL maximal qui peut étre
atteint par le sous-systéme — SILq —
déterminé par ses contraintes architectu-
rales, est compatible avec le SIL requis,

B le SIL maximal qui peut étre
atteint par le sous-systéme — SIL¢ —di1a
l'intégrité systématique, est compatible
avec le SIL requis,

Bl la probabilité de défaillances
dangereuses du matériel, est compatible
avec le SIL requis pour le sous-systéme
ainsi quavec la probabilité de défaillan-
ces dangereuses du SRECS.

Si le SIL requis ne peut pas étre
atteint par le sous-systéme en l'état, il
conviendra de modifier un ou plusieurs
des parametres évoqués ci-dessus et de
reprendre le processus de réalisation du
sous-systeme.

Réalisation des fonctions de diagnostic
prescrites

Les fonctions de diagnostic néces-
saires a ce que les sous-systémes puis-
sent atteindre le SIL requis ont été
spécifiées lors de la conception des sous-
systémes. Elles doivent maintenant étre
implémentées dans le SRECS conformé-
ment a la norme NF EN 62001.

Si ces fonctions dépendent exclu-
sivement du logiciel du SRECS, elles
devront figurer dans la spécification du
logiciel.

La norme prévoit que les fonctions
de diagnostic, fonctions séparées des
SRCEF, puissent étre réalisées par :

Bl le méme sous-systéme qui
requiert des diagnostics ou

BN d'autres sous-systemes du
SRECS ou

B des sous-systtmes du SRECS
n'effectuant pas la SRCF.

Elle énumere ensuite ® un certain
nombre de spécifications pour leur réa-
lisation, concernant en particulier leur
intégrité de sécurité :

I l'intégrité de sécurité systémati-
que doit étre identique a celle spécifiée
pour la SRCF correspondante ;

Bl la probabilité de défaillance
aléatoire du matérielle

« doit étre identique a celle spécifiée
pour la SRCF correspondante, ou

« leffectivité de la fonction de dia-
gnostic doit étre vérifiée a une période

"2 Pour les exceptions voir le tableau 5 de EN
620061.

INRS - Hygiéne et sécurité du travail - Cahiers de notes documentaires - 2 trimestre 2008 - 211/ 77



maximale égale a dix fois celle de la
fonction de diagnostic du sous-systéme
correspondant ;

Bl les contraintes architecturales
du sous-systéme correspondant ne s’ap-
pliquent pas.

Détermination du SIL atteint par le
SRECS pour chaque SRCF

C’est la phase finale de vérification
du niveau d’intégrité de sécurité du
SRECS congu.

Chacun des sous-systémes consti-
tuant le SRECS ayant été soit choisi soit
réalisé, il faut vérifier que ces éléments
répondent effectivement aux différentes
spécifications du SRECS et des SRCF
et qu'ils prennent en compte les trois
objectifs a atteindre :

Bl le SIL maximal qui peut étre
atteint par le SRECS déterminé par le
plus petit des SIL¢ relatif aux contrain-
tes architecturales de chacun des sous-
systémes mis en ceuvre pour la réalisa-
tion de la SRCF, est compatible avec le
SIL requis pour la SRCF,

Bl le SIL maximal qui peut étre
atteint par le SRECS déterminé par le
plus petit des SIL¢ relatif a I'intégrité
de sécurité systématique de chacun des
sous-systémes mis en ceuvre pour la
réalisation de la SRCF, est compatible
avec le SIL requis pour la SRCF,

Bl la probabilité de défaillances
dangereuses du matériel pour le SRECS,
résultant du calcul de la somme des
PFHD des sous-systémes mis en ceuvre
pour la réalisation de la SRCF, est infé-
rieure a la PFHD requise pour la SRCF.

Cette vérification devra étre effec-
tuée pour toutes les SRCF prise en
charge par le SRECS.

Réalisation matérielle du SRECS congu

Cest la phase de réalisation du
SRECS proprement dite. L'assemblage
des différents sous-systémes doit se faire
conformément aux informations four-
nies avec les sous-systémes et conformé-
ment aux prescriptions pour l'intégrité
de sécurité systématique.

Spécification des exigences de sécurité
du logiciel - conception et développe-
ment du logiciel

Contrairement a ce que pourrait
laisser a penser la structure de la norme
NF EN 620061, le travail de spécification
du logiciel s’effectue tout au long de la

réalisation du SRECS et de ses différents
sous-systémes. En effet, cette spécifica-
tion doit étre complétée et enrichie en
permanence pour prendre en compte,
non seulement les besoins fonctionnels
des SRCF, mais également les fonctions
de diagnostic, etc. dont la nécessité est
apparue pour garantir le SIL requis pour
les sous-systemes.

Les mesures préconisées par la norme
s'appliquent, que le logiciel soit situé au
niveau du SRECS ou d'un quelconque de
ses sous-systeémes. Les prescriptions de la
norme couvrent l'ensemble des aspects
du développement du logiciel applicatif et
relevent du génie logiciel classique.

Ne posant pas de difficultés tech-
niques particulieres, elles ne seront pas
détaillées ici [14].

La norme propose, dans son annexe
C, un « Guide pour la conception et le
développement de logiciel intégré » (logi-
ciel embarqué ou logiciel systéme) repre-
nant les prescriptions de la norme NF EN
61508-3. Cette partie de la norme NF EN
62001 concerne uniquement le concep-
teur qui développerait un sous-systéme
autour d’'un composant logique complexe
(microprocesseur, microcontréleur, etc.).
Or, la norme NF EN 620061 précise par
ailleurs qu'un sous-systéme mettant en
ceuvre des composants complexes doit
satisfaire au prescriptions de la norme
NF EN 61508 parties 2 et 3. En consé-
quence, ces derniers référentiels devront
étre préférés pour la conception d'un tel
sous-systeme et de son logiciel intégré.

Intégration et test du SRECS

L'intégration du logiciel d'applica-
tion relatif 3 la sécurité dans le SRECS
doit comprendre les tests qui sont spé-
cifiés lors de la phase de conception
afin de vérifier la compatibilité entre le
logiciel et le matériel et la satisfaction
des prescriptions fonctionnelles et de
sécurité. La norme propose également
des tests pour déterminer l'intégrité de
sécurité systématique, comprenant des
essais de compatibilité électromagnéti-
que, lors de l'intégration d'un SRECS.

INSTALLATION DU SRECS

L'installation du SRECS sur la
machine devra permettre de s'assurer
qu'il est approprié a l'usage prévu et
qu'il est prét pour la validation.

DOCUMENTATION ASSOCIEE AU SRECS

Un certain nombre de préconisations
sont formulées dans le texte de la norme
NF EN 620061 concernant la documenta-
tion qui doit accompagner le SRECS. Ces
préconisations viennent compléter les
exigences listées tout au long du texte.

La documentation devra inclure
toutes les informations nécessaires 2
l'installation, l'utilisation et l'entretien
du SRECS.

En plus de son caractére non facul-
tatif, elle devra :

I étre précise et concise,

B étre facile a comprendre par les
personnes ayant a l'utiliser,

B s'adapter aux besoins pour les-
quels elle est prévue,

I étre accessible et actualisable.

VALIDATION DU SRECS

La validation du SRECS doit étre
effectuée conformément au plan pré-
paré dans le cadre du plan de sécurité
fonctionnelle. En particulier, chaque
SRCF spécifiée ainsi que toutes les pro-
cédures d'exploitation et d'entretien du
SRECS doivent étre validées par test et/
ou par analyse.

Pour ce faire, la norme spécifie les
exigences pour la procédure de valida-
tion a appliquer au SRECS qui « com-
prend lexamen et lessai du SRECS mis
en service afin de s’assurer qu’il réalise les
exigences établies dans la spécification des
exigences de SECUTILE ».

La norme liste par ailleurs un cer-
tain nombre de tests a effectuer pour
valider l'intégrité de sécurité systémati-

que comme, par exemple, des essais de

MODIFICATION DU SRECS

Le dernier chapitre de la norme spé-
cifie les procédures a mettre en ceuvre
lors de modifications a appliquer au
SRECS en cours de conception, intégra-
tion et validation. Le recours a ces mesu-
res est essentiel pour assurer la garantie
du respect des différentes spécifications
établies a toutes les étapes de la concep-
tion du SRECS.

13 § 6.8 de la norme NF EN 62061
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Ne posant pas de difficultés par-
ticulieres, ces mesures ne seront pas
détaillées ici.

CONCLUSION

La norme NF EN 62061 est difficile
a lire en raison du sujet traité. De plus,
si pour une grande partie du texte les
activités réelles de développement du
SRECS suivent le déroulement du texte,
ce n'est pas le cas pour ce qui concerne
l'activité principale du développement :
la conception des sous-systemes.

Ces réserves mises a part et moyen-
nant les quelques informations com-
plémentaires que nous avons tenté de
transmettre dans cet article, la méthode
préconisée par NF EN 62001 est appli-
cable, sans de trop grandes difficultés.
En outre, la norme fournit les outils

qui permettront de conduire le déve-
loppement d'un SRECS dans un cadre
maitrisé, ou les différents choix techni-
ques pourront étre tracés et justifiés, ce
cadre étant primordial pour la garantie
de la performance de sécurité finale du
SRECS.

Deux régles importantes faciliteront
l'usage de la norme par les concepteurs:

Bl en rester toujours a une appli-
cation « a la lettre » du texte, en en
limitant les interprétations trop souvent
préjudiciables risquant de compliquer
inutilement la compréhension d'un
texte déja ardu ;

B toujours avoir une vue d’ensem-
ble sur la partie en cours en ayant une
bonne connaissance :

« de 'ensemble de la démarche pro-
posée par la norme,

- des différentes alternatives envi-
sageables pour le développement du
SRECS,

« des composants et des solutions
techniques disponibles sur le marché.

A ce prix, l'objectif de concevoir un
SRECS satisfaisant aux besoins de sécu-
rité exprimés est accessible. Sans doute
pas aisément a la premiére tentative,
mais l'expérience montre que l'applica-
tion de cette norme permet de traiter des
cas complexes, dans un cadre maitrisé,
et sans forcément aboutir a des solu-
tions techniques abstruses. Pour peu
bien str que les informations nécessai-
res au développement du SRECS et les
données d’entrée des différents calculs
soient disponibles avec les composants
retenus par les concepteurs.
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